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Резюме

 68% участников исследования считают сегментацию сети полезной;

 Основная причина, по которой компании не используют решения для сегментации сети, 
– отсутствие финансирования;

 В 2019 году число российских организаций, планирующих использовать отечественные 
решения, увеличилось на 12%; 

 Наиболее угрожающим последствием ИБ-угроз все отрасли считают остановку 
бизнес-процессов;

 67% промышленных предприятий считают главным риском потерю конфиден-
циальной информации;

 Потеря денег в результате инцидента – ключевой риск для 72% организа-
ций финансового сектора;

 Каждый пятый респондент отметил актуальность атак с использованием закладок; 

 Собственный персонал остается одной из самых больших угроз для ИТ-инфра-
структуры; 

 Приоритетными средствами защиты информации российские компании считают межсе-
тевой экран (86%), антивирус (82%), систему обнаружения вторжений (67%) и сред-
ства защиты от несанкционированного доступа (65%).
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Аннотация

Безопасность рабочих станций и серверов является одним из ключевых направлений фор-
мирования корпоративного ландшафта информационной безопасности. В рамках этого 
исследования были определены актуальные векторы атак, наиболее опасные последствия 
инцидентов для различных отраслей, а также распространенность средств защиты.

Большое разнообразие векторов атак на конечные точки, в свою очередь, порождает и 
большой «парк» средств защиты, что приводит к острой потребности в расстановке приори-
тетов при выборе этих средств и общем проектировании системы в целом.

Аналитики компании «Код безопасности» провели исследование, оценили текущее состоя-
ние защиты конечных точек на корпоративном ИТ-рынке, чтобы предложить наиболее 
эффективный подход к построению системы защиты конечных точек.

Методика сбора данных
Исследование проводилось по России. Использовался количественный метод в форме 
онлайн-опроса на сайте компании «Код безопасности». В исследование включена информа-
ция на основе ответов 220 специалистов по информационной безопасности, работающих в 
компаниях 10 отраслей: госсектор, культура, ИТ и телеком, образование, промышленность, 
транспорт, топливно-энергетический комплекс, торговля и услуги, здравоохранение и 
финансы.

При обработке полученных результатов компании были классифицированы по численности 
сотрудников на малые (до 100 чел.), средние (101–1000 чел.) и крупные (более 1000 чел.).

https://www.securitycode.ru/
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Соотношение рабочих станций к серверам в среднем составляет 5 к 1. Наиболее развитой 
серверной инфраструктурой обладают организации финансового сектора, предприятия 
топливно-энергетического комплекса, а также ИТ и телекома. Планшеты в качестве конеч-
ных точек используются крайне редко.

Соотношение используемых  устройств (среднее значение)

ИТ-ландшафт организаций

Госсектор

Финансы

ТЭК

ИТ и телеком

Промышленность

Транспорт

Образование

Здравоохранение

Культура

Торговля и услуги

86% 12% 2%

79% 20% 1%

78% 20% 2%

79% 18% 3%

85% 14% 1%

89% 8% 3%

91% 7% 2%

91% 8% 1%

89% 11%

91% 8% 1%

Компьютеры*

*Стационарные ПК, моноблоки, ноутбуки.

Серверы Планшеты
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ИТ-ландшафт организаций

Динамика перехода компаний на российские решения

2019 г. 2018 г.

Малые компании

Средние компании

Крупные компании

Государство продолжает активно стимулировать российские организации переходить на 
отечественные решения. В процессе импортозамещения ИТ-инфраструктуры выделилась 
группа лидеров с наиболее зрелыми предложениями. Среди операционных систем – это 
РусБИТех и Базальт СПО, среди телекоммуникационного оборудования – Eltex. В связи с 
этим уровень готовности переходить на российские продукты постепенно растет.

Динамика перехода компаний на российские решения небольшая, но по сравнению с 2018 
годом спрос растет. Так, на 11 пунктов выросло число малых компаний, планирующих пере-
вести элементы ИТ-инфраструктуры на российские решения. В среднем бизнесе данный 
показатель вырос на 15 пунктов. В крупных компаниях – на 9. Планируют заменить следую-
щие ИТ-элементы: персональные компьютеры (21%); серверы (17%); сетевое оборудование 
(16%); системы хранения данных (7%); планшеты (4%). 2/3 участников опроса отметили, что 
не планируют ничего менять.

Импортозамещение

Не планируем переходитьПланируем переходить

25% 75% 14% 86%

35%

38% 62% 29% 71%

65% 20% 80%



                                                                      

Защита конечных точек: проблемы и решения 7

Цифровизация российской экономики – один из основных трендов ИТ-развития. В ближай-
шие десятилетия все отрасли, рынки, направления деятельности будут переориентированы 
в соответствии с требованиями новых цифровых экономических моделей. Повсеместно 
будут внедряться искусственный интеллект, машинное зрение и обучение, интернет вещей, 
виртуальная и дополненная реальности, облачные решения. Сквозные цифровые техноло-
гии распространятся в государственном управлении, экономической, социальной, комму-
нальных сферах, энергетике, промышленности и на транспорте. Но помимо этого, цифрови-
зация принесет и новые поводы для беспокойства – количество векторов атак неизбежно 
увеличится.

По данным исследования «Защита корпоративных сетей», почти половина респондентов 
считают, что наибольшую опасность для информации корпоративной сети представляет 
атака на рабочие станции. Аналитики «Кода безопасности» выявили наиболее актуальные 
векторы атак на рабочие станции и серверы в 2019 году.

Векторы атак

Актуальные векторы атак

Ландшафт угроз

Непреднамеренная
ошибка персонала

Намеренная вредоносная
активность со стороны персонала

Атака с использованием
социальной инженерии

Атака в результате эксплуатации
уязвимостей ОС

Атака в результате эксплуатации
уязвимостей прикладного ПО

Атака в результате эксплуатации
уязвимостей средств защиты

Атака с использованием
аппаратных закладок в ИТ-инфраструктуре

Атака с использованием
закладок в аппаратных средствах защиты

Угрозы, связанные
с персоналом

Угрозы, связанные
с эксплуатацией уязвимостей

Использование
закладок

86%

72%

63%

78%

69%

42%

21%

19%

https://www.securitycode.ru/upload/iblock/892/Network_security_2017.pdf
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Развитие ИТ-ландшафта предприятий не изменило подходов к атакам на ИТ-инфраструкту-
ру. Почти все векторы условно можно разделить на две группы: атаки, связанные с уязвимо-
стями ПО, и атаки, связанные с человеческим фактором. Однако недавние скандалы с аппа-
ратными закладками и критическими уязвимостями в средствах защиты высветили необхо-
димость учета и таких типов атак.

Собственный персонал остается одной из самых больших угроз для ИТ-инфраструктуры. В 
отличие от других угроз, ее нельзя избежать, используя технические меры. В работе с поль-
зователями ключевую роль играют меры организационного (разделение полномочий, прин-
цип минимально необходимых прав) и обучающего (обучение основам цифровой гигиены, 
регулярные тестирования и проверки знаний) характера.

Высокая актуальность атак, связанных с наличием уязвимостей в ОС и прикладном ПО, 
вызвана развитием ИТ-инфраструктуры и низкой эффективностью внутренних процессов 
управления уязвимостями. Число уязвимостей инфраструктуры значительно превышает 
возможности технического персонала их вовремя исправить. Часть уязвимостей удается 
вовремя исправить, часть удается компенсировать использованием наложенных средств. 
Для решения этих задач необходимо отладить процесс приоритизации обновлений и инве-
стировать в мониторинг безопасности и своевременную адаптацию политики безопасности 
средств защиты.

Каждый пятый респондент отметил актуальность атак с использованием закладок. Пробле-
мы с этим типом атак заключаются в их крайне трудоемком обнаружении. Большая часть 
мер, которые помогут справиться с этим типом атак, находится в области управления 
поставщиками и управления цепочками поставок. Также целесообразными могут быть 
спецпроверки и специсследования критичных элементов ИТ-инфраструктуры.

Векторы атак на информационные системы организаций различных отраслей, рассмотрен-
ные выше, примерно одинаковы. Однако последствия этих атак и, соответственно, приори-
тет в выделении ресурсов на те или иные задачи ИБ у отраслей значительно разнятся. Ниже 
представлены результаты исследования по отношению к наиболее актуальным видам 
последствий: штраф регуляторов, остановка бизнес-процессов, кража денег, репутацион-
ный ущерб и пр.

Последствия ИБ-угроз

Ландшафт угроз
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Ландшафт угроз

Штраф со стороны регулирующих органов

62% 62% 41% 40% 29% 25% 18% 5%

Госсектор

Здравоохранение

Образование

Финансовый сектор

ИТ и телеком

Промышленность

Культура

ТЭК

Кража денежных средств со счетов компании

72% 46% 42% 34% 27% 25% 23% 12% 6%

Госсектор

Здравоохранение

Образование

Финансовый сектор

ИТ и телеком

Промышленность

Культура

ТЭК

Образование
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Ландшафт угроз

Обнародование конфиденциальной информации о бизнесе компании

67% 47% 40% 38% 36% 29% 25% 17% 12%

Промышленность

ИТ и телеком

Финансовый сектор

Здравоохранение

Госсектор

Образование

Транспорт

Торговля и услуги

ТЭК

Остановка бизнес-процессов

85% 83% 79% 75% 64% 63% 62% 51% 19%47%

ИТ и телеком

Торговля и услуги

Промышленность

Транспорт

Финансовый сектор

Госсектор

ТЭК

Здравоохранение

Образование

Культура
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Ландшафт угроз

Репутационный ущерб

81% 79% 65% 60% 58% 54% 51% 49% 33%38%

Транспорт

ИТ и телеком

Образование

Финансовый сектор

Госсектор

Промышленность

Торговля и услуги

Здравоохранение

ТЭК

Культура

Штрафа со стороны регуляторов больше всего опасаются организации с жестким регулиро-
ванием: государственные компании (62%), организации здравоохранения (62%), образова-
тельные (41%) и финансовые организации (40%). Многие отрасли наиболее неприятным 
последствием ИБ-угроз считают остановку бизнес-процессов. Важным по значению стал 
репутационный ущерб: для транспортной отрасли (81%); компаний ИТ и телекома (79%); 
образовательных организаций (65%); финансового сектора (60%). Банки и другие финансо-
вые компании отмечают повышенную озабоченность последствиями, связанными с кражей 
денежных средств.
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17%

Вопрос защиты информации от несанкционированного доступа продолжает оставаться 
актуальным и злободневным. Отвечая на угрозы, разработчики выводят на рынок новые, 
более эффективные и удобные решения. Как известно, комплексный подход – залог успеха 
защиты информации. Информационную безопасность ИС можно обеспечить только ком-
плексными мерами защиты, важную часть которых составляют технические средства 
защиты. В свою очередь, большой «парк» средств защиты может создать сложности для 
ИТ-инфраструктуры компании.

Основной «киберболью» при использовании CЗИ конечных точек для пользователей стало 
снижение производительности системы – его отметили 66% респондентов. На второе место 
участники рынка поставили конфликты между различными СЗИ, установленными в систе-
ме, – 64%. И 49% ИБ-специалистов назвали ключевым неудобство, связанное с конфликта-
ми эксплуатируемых СЗИ с прикладным ПО. Также некоторые респонденты отметили такие 
сложности, как отсутствие должного уровня техподдержки, сложности настройки, отсут-
ствие поддержки ОС Linux.

Сложности при использовании средств защиты
рабочих станций и серверов

Сложности использования СЗИ

Ландшафт угроз

Снижение производительности
системы

Конфликты между различными СЗИ,
установленными в системе

Конфликты СЗИ с прикладным ПО
(1С, CRM, СУБД и пр.)

Ограничения либо значительные изменения
рабочего процесса из-за использования
средств защиты

Отсутствие должного уровня
техподдержки продуктов

Сложности настройки29%

30%

35%

49%

64%

66%

Проблемы при масштабировании
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68%

24%8%

Сегментация или группирование компьютеров в отдельные группы по каким-либо призна-
кам служит для повышения безопасности, т.е. повышения доступности необходимых данных 
авторизованным сотрудникам и ограничения доступности данных неавторизованным 
сотрудникам. Особенность сегментирования в том, что сетевой трафик между сегментами в 
общем случае запрещен.

Большая часть российских компаний (68%) осознает важность организации сегментирован-
ной внутренней сети для предотвращения атак на критические ресурсы системы. 24% 
респондентов считают, что сегментация не нужна.

Традиционно большинство респондентов (79%) отдают предпочтение именно аппаратным 
типам решений. Программные средства, позволяющие обеспечить сегментирование при 
меньших бюджетах в виртуальных инфраструктурах, а также в сетях сложной топологии, 
используют 17% опрошенных.

Сегментация сети

Потребность в сегментации внутренней сети

Применение средств сегментации внутренней сети

Защита рабочих станций и серверов

Используем
аппаратные решения

Используем
программные решения

Не используем решения
для сегментации

79%

4%

17%

Да, необходима

Нет, не нужнаНе знаю
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Основная причина, по которой компании не используют решения для сегментации сети, – 
это отсутствие финансирования. Число таких компаний составило 67%. На втором месте – 
нехватка специалистов для эксплуатации средств сегментации. С такой проблемой столкну-
лись 25% российских компаний.

Причины отсутствия сегментации сети

Приоритетные средства обеспечения
информационной безопасности для компаний

Защита рабочих станций и серверов

Отсутствие
финансирования

  
Нехватка специалистов

для эксплуатации
средств сегментации

  
Риск негативного влияния

на работоспособность системы

67%

25%

8%

По мере развития ландшафта угроз и повышения требований к корпоративной системе 
информационной безопасности на рынке появляется все больше средств защиты. Однако в 
условиях ограниченных бюджетов и штата организации должны выбирать необходимое.

Приоритетные СЗИ в российских компаниях

86%

82%

67%

65%

35%

30%

20%

14%

10%

6%

Межсетевой экран

Антивирус

Система обнаружения и предотвращения вторжений

СЗИ от НСД

DLP

SIEM

Sandbox

WAF

DPI

EDR
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По результатам опроса можно выделить две большие группы используемых СЗИ: приори-
тетные и дополнительные. В число приоритетных входят межсетевой экран (86%), антивирус 
(82%), система обнаружения вторжений (67%) и средства защиты от несанкционированного 
доступа (65%). Две трети респондентов для защиты внешнего периметра применяют реше-
ния класса СОВ. СЗИ от НСД для обеспечения безопасности на конечных точках применяют 
65% участников российского рынка. 

Вторая группа – дополнительные средства защиты, которые используются для защиты от 
специфических рисков ИБ. В их число входят системы защиты от утечек (DLP, 35%), систе-
мы управления событиями ИБ (SIEM, 30%), песочницы (Sandbox, 20%), межсетевые экраны 
уровня веб-приложений (WAF, 14%), системы глубокого анализа трафика (DPI, 10%) и систе-
мы обнаружения и реагирования на сложные угрозы (EDR, 6%).

Меньший приоритет второй группы обусловлен рядом факторов:
• для эксплуатации продуктов второй группы требуются дополнительные компетенции 

персонала;
• для внедрения и эксплуатации продуктов второй группы требуется изменение 

бизнес-процессов внутри департамента ИБ;
• продукты второй группы предназначены для предотвращения определенных послед-

ствий, которые могут быть неактуальны для организации.

Защита рабочих станций и серверов
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Заказчики активно развивают свою ИТ-инфраструктуру. В настоящее время каждый 
сотрудник в любое время может получить доступ к сетевым ресурсам сразу с нескольких 
устройств – компьютера, ноутбука, планшета, смартфона. Соотношение рабочих станций к 
серверам в среднем составляет 5 к 1. Наиболее развитой серверной инфраструктурой обла-
дают организации финансового сектора, предприятия топливно-энергетического комплек-
са, а также ИТ и телекома.

Целенаправленные меры по импортозамещению повысили процент организаций, планирую-
щих перейти на российские продукты. С 2018 года число российских организаций, планиру-
ющих использовать отечественные решения, увеличилось на 12%. 

Векторы атак на рабочие станции, связанные с уязвимостями и действиями персонала, 
по-прежнему являются наиболее актуальными. Анализ данных показал, что самым уязви-
мым в системе информационной безопасности остается человеческий фактор. 86% россий-
ских компаний опасаются непреднамеренной ошибки персонала, 72% организаций волнует 
намеренная вредоносная активность со стороны персонала.

При этом последствия атак, которых боятся заказчики, значительно разнятся. Если для регу-
лируемых отраслей существенными являются санкции регулятора, то, например, для про-
мышленности наиболее критичной является кража конфиденциальной информации. Это 
серьезно влияет на приоритизацию проектов и распределение ресурсов.

Ядром системы защиты конечных точек по-прежнему являются антивирусы и средства 
защиты от несанкционированного доступа, со стороны сети они дополняются межсетевыми 
экранами и системами обнаружения вторжений. Дополнительные средства защиты, такие 
как средства защиты от утечек или межсетевые экраны уровня веб-приложений, использу-
ются значительно реже.

Основными сложностями при эксплуатации средств защиты пользователи называют влия-
ние на производительность системы, конфликты с другими средствами защиты и другим 
прикладным ПО.

Большинство заказчиков осознают важность сегментации внутренней сети, однако их оста-
навливает высокая стоимость аппаратных межсетевых экранов. Решением этой проблемы 
может стать программная сегментация сети и внедрение микросегментации виртуализован-
ной сети.

Заключение

Эффективная стратегия защиты конечных точек должна включать в себя ряд мер, которые 
условно можно разделить на организационные и технические.
 
В число технических мер входят:

Внедрение комбинации системы защиты от вредоносного ПО и системы 
защиты от несанкционированного доступа к данным. Причем на этапе 
выбора стоит отдавать предпочтение совместимым и простым в настройке 
средствам защиты. Если организация относится к регулируемой отрасли, 
то средство защиты должно иметь шаблоны настроек для выполнения 
требований по защите соответствующих информационных систем (систем 
персональных данных, государственных информационных систем, объек-
тов КИИ и т.д.). Также важным является выбор разных механизмов защиты 
для рабочих станций и серверов. В случае с рабочими станциями приори-
тет нужно отдавать средствам защиты от вредоносного кода. Для серве-
ров, в свою очередь, более подходящим является подход замкнутой про-
граммной среды, когда с помощью средства защиты запрещается запуск 
любого неавторизованного кода и осуществляется глубокий контроль 
целостности файлов, процессов и драйверов ОС.

Сегментация внутренней сети. Она позволит ограничить распространение 
злоумышленника, если он все же получил несанкционированный доступ к 
конечным точкам внутри сети. Хорошей практикой для сегментации явля-
ется концепция нулевого доверия. Эта концепция подразумевает, что 
доступ к серверу приложений возможен только после авторизации пользо-
вателя и авторизации компьютера, с которого он хочет получить доступ, а 
также приложения, которое он использует. Сегментация может быть реа-
лизована как аппаратными средствами (межсетевым экраном), так и про-
граммным модулем, встроенным в СЗИ от НСД.

В число организационных мер входят:

Риск-ориентированное управление уязвимостями. Организация должна 
не просто вести список обнаруженных уязвимостей, она должна внедрить 
практику оценки опасности той или иной уязвимости для своей инфра-
структуры. К примеру, если найдена уязвимость с высоким рейтингом 
CVSS, но требующая локальных действий, а при этом вероятность появ-
ления злоумышленника исключена, то ее приоритет будет ниже, чем у 
уязвимости с меньшим рейтингом CVSS, которая может быть поэксплуа-
тирована удаленно и которая обнаружена на сервере, доступном из сети 
интернет.

Обучение пользователей. Необученный основам ИБ пользователь может 
свести на нет значительные инвестиции в систему защиты и в систему реа-
гирования на инциденты ИБ. Эту проблему гораздо выгоднее предотвра-
тить, чем ликвидировать ее последствия. Необходима комбинация мер из 
очного и удаленного обучения, регулярной проверки знаний пользователей 
и тестирования их бдительности с помощью специальных инструментов, 
эмулирующих фишинг.
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Заключение



«Компания «Код Безопасности» – лидирующий российский разработчик сертифицированных программ-
ных и аппаратных средств, обеспечивающих безопасность информационных систем, а также их соответ-
ствие требованиям международных и отраслевых стандартов. 

Продукты «Кода Безопасности» применяются во всех областях информационной безопасности, таких как 
защита конфиденциальной информации, персональных данных, среды виртуализации, облачных сред, 
мобильных устройств, а также коммерческой и государственной тайны. «Код Безопасности» стремится 
предоставить клиентам качественные решения для любых задач информационной безопасности, как тра-
диционных, так и появляющихся в процессе развития высоких технологий.
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